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[bookmark: X572b2e0864be3db2a64a805db3546589ab84716][bookmark: _Toc230951514]Инструкция пользователя. Описание функциональных характеристик экземпляра программного обеспечения «Сканнери ВиЭм»
Настоящий документ предоставляется в составе экземпляра программного обеспечения «Сканнери ВиЭм» для проведения экспертной проверки и содержит описание функциональных характеристик экземпляра программного обеспечения, в том числе:
· назначение и область применения программного обеспечения;
· задачи, которые решает программное обеспечение;
· функции программного обеспечения;
· затрачиваемые ресурсы для работы программного обеспечения;
· вводная информация (входные данные);
· выходные данные;
· порядок взаимодействия пользователя с программным обеспечением.
Документ относится к экземпляру программного обеспечения «Сканнери ВиЭм» версии 1.0.0.
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Программное обеспечение «Сканнери ВиЭм» (далее — «программное обеспечение», «ПО») предназначено для автоматизации процессов внешнего сканирования информационных ресурсов организации с целью:
· выявления уязвимостей информационных ресурсов, доступных из внешних сетей;
· инвентаризации внешнего периметра организации (доменных имён, сетевых служб, веб-приложений, применяемых веб-технологий);
· формирования отчётности о состоянии защищённости внешнего периметра;
· наблюдения за изменением состояния защищённости в течение времени.
Программное обеспечение реализует модель «центральная консоль и специализированные исполнители задач»: централизованное управление работами по сканированию обеспечивается прикладным компонентом и веб-интерфейсом пользователя, а непосредственное выполнение работ — специализированными модулями сканирования.
Областью применения программного обеспечения являются подразделения информационной безопасности организаций, осуществляющих контроль защищённости внешнего периметра принадлежащих им информационных ресурсов.
Программное обеспечение не подменяет организационных и правовых процедур согласования работ по сканированию: эксплуатирующая организация обязана обеспечивать соблюдение внутренних регламентов и наличие правовых оснований для проверки целевых объектов.
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Программное обеспечение решает следующие основные задачи:
1. Управление перечнем целевых объектов сканирования. Формирование и ведение перечня доменных имён, IP-адресов, сетей и веб-приложений, объединение целевых объектов в группы.
1. Подготовка параметров сканирования. Создание профилей сканирования, настройка применяемых шаблонов проверок, словарей перебора, секретов для проверок аутентификации.
1. Выполнение сканирований. Запуск, остановка, контроль выполнения сканирований по выбранной группе целевых объектов в ручном режиме или по расписанию.
1. Внешняя разведка ресурсов организации (OSINT). Сбор сведений о принадлежащих организации информационных ресурсах из открытых источников и внешних систем (при условии наличия у эксплуатирующей организации соответствующих прав доступа к таким системам).
1. Веб-сканирование. Исследование веб-приложений, обнаружение применяемых веб-технологий, проверка наличия известных уязвимостей.
1. Управление выявленными уязвимостями. Накопление сведений о выявленных уязвимостях, классификация по уровню критичности, ведение жизненного цикла уязвимости (статусы обработки, принятие риска).
1. Формирование отчётности. Просмотр сводных и детальных отчётов по итогам сканирований, выгрузка отчётов для использования в смежных процессах.
1. Сравнение результатов сканирований. Сопоставление результатов последовательно выполненных сканирований одной и той же группы целевых объектов: выявление новых, повторно обнаруженных и устранённых уязвимостей.
1. Управление пользователями и доступом. Ведение учётных записей пользователей, групп пользователей и прав доступа.
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Функциональные возможности программного обеспечения подразделяются на следующие группы:
	Группа функций
	Описание функций

	Управление целевыми объектами
	Создание, изменение, удаление групп целевых объектов; ведение перечня объектов в группе; учёт обнаруженных в ходе сканирования ресурсов и применённых веб-технологий

	Управление параметрами сканирования
	Создание и применение профилей сканирования, выбор и настройка шаблонов проверок и словарей перебора, управление секретами проверок

	Выполнение сканирований
	Запуск разовых сканирований, ведение расписаний автоматизированного запуска, контроль состояния выполнения, прерывание сканирований

	Управление выявленными уязвимостями
	Просмотр перечня уязвимостей, фильтрация по различным признакам, изменение статуса обработки, принятие риска, групповые операции над уязвимостями

	Формирование отчётности
	Просмотр сводных и детальных отчётов, выгрузка отчётов, обзор обнаруженных ресурсов и применённых веб-технологий

	Управление пользователями и доступом
	Управление учётными записями пользователей, группами доступа, политикой регистрации новых пользователей

	Интеграционные функции
	Программный интерфейс для взаимодействия со смежными системами; одностраничный веб-интерфейс пользователя
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В качестве входной информации программное обеспечение принимает следующие сведения:
	Тип входных данных
	Источник
	Назначение

	Перечень целевых объектов сканирования (доменные имена, IP-адреса, сети, веб-приложения)
	Вводится пользователем через веб-интерфейс или программный интерфейс
	Определение области выполнения сканирования

	Параметры профилей сканирования (выбор шаблонов проверок, словарей перебора, ограничений)
	Задаются пользователем
	Настройка способа выполнения сканирования

	Шаблоны проверок и словари перебора
	Загружаются администратором программного обеспечения
	Применяются при выполнении сканирований

	Расписания автоматизированного запуска сканирований
	Создаются пользователем
	Автоматизация периодических сканирований

	Сведения об учётных записях пользователей
	Создаются администратором программного обеспечения
	Аутентификация и авторизация пользователей программного обеспечения

	Параметры доступа к внешним источникам сведений (OSINT)
	Вводятся администратором программного обеспечения (опционально)
	Расширение возможностей внешней разведки

	Лицензионный ключ и параметры активации
	Передаются поставщиком программного обеспечения
	Подтверждение правомерности эксплуатации программного обеспечения
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В качестве выходной информации программное обеспечение формирует следующие сведения:
	Тип выходных данных
	Способ предоставления
	Описание

	Отчёты о выполненных сканированиях
	Веб-интерфейс пользователя; программный интерфейс
	Сводные и детальные сведения о выполненных проверках, выявленных уязвимостях и обнаруженных ресурсах в рамках одного запуска сканирования

	Перечни выявленных уязвимостей
	Веб-интерфейс пользователя; программный интерфейс
	Описание уязвимости, уровень критичности, целевой объект, статус обработки

	Перечни обнаруженных ресурсов внешнего периметра
	Веб-интерфейс пользователя; программный интерфейс
	Сведения о доменах, поддоменах, открытых сетевых портах, обнаруженных веб-приложениях

	Сведения об обнаруженных веб-технологиях
	Веб-интерфейс пользователя; программный интерфейс
	Перечень технологий, выявленных на исследуемых веб-ресурсах

	Сравнительные данные по результатам сканирований
	Веб-интерфейс пользователя
	Сведения о новых, повторно обнаруженных и устранённых уязвимостях по итогам последовательно выполненных сканирований одной и той же группы целевых объектов

	Журналы работы программного обеспечения
	Средствами платформы исполнения
	Сведения о ходе выполнения сканирований и работе компонентов программного обеспечения
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Объём затрачиваемых аппаратных ресурсов зависит от количества параллельно выполняемых сканирований, объёма хранимой отчётности, числа одновременно работающих пользователей и накопленного объёма шаблонов и журналов работы.
	Ресурс
	Минимальное значение
	Рекомендуемое значение

	Процессор
	2 виртуальных ядра
	4 виртуальных ядра и более

	Оперативная память
	4 ГБ
	8 ГБ и более

	Дисковое пространство
	40 ГБ (накопитель типа SSD)
	100 ГБ и более

	Сетевой канал
	Стабильное соединение, обеспечивающее доступ пользователей и взаимодействие с внешними системами
	Стабильное соединение
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· Операционная система семейства Linux, поддерживающая работу платформы контейнеризации Docker.
· Установленное программное обеспечение Docker Engine и Docker Compose, совместимое с форматом конфигурационных файлов комплекта поставки программного обеспечения.
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В составе программного обеспечения используются следующие базовые программные компоненты с открытым исходным кодом:
· система управления базами данных PostgreSQL;
· система кэширования и очередей Redis;
· объектное хранилище MinIO;
· веб-сервер NGINX в качестве сетевого шлюза.
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[bookmark: Xc6f489fbcdc1d6822ae14415c97b3e7856a1de0][bookmark: _Toc230951526]7.1. Способы доступа
Доступ пользователя к функциональным возможностям программного обеспечения обеспечивается одним из следующих способов:
· через веб-интерфейс пользователя, реализованный в виде одностраничного приложения, открываемого в браузере по сетевому адресу программного обеспечения;
· через программный интерфейс в архитектурном стиле REST по протоколу HTTP, предназначенный для интеграции со смежными системами организации.
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	Шаг
	Действие пользователя
	Результат

	1
	Вход в программное обеспечение под учётной записью пользователя
	Открытие главной страницы веб-интерфейса

	2
	Создание группы целевых объектов и добавление в неё доменных имён, IP-адресов, сетей или веб-приложений
	Формирование области сканирования

	3
	Выбор или создание профиля сканирования с заданными параметрами
	Подготовка к запуску сканирования

	4
	Запуск сканирования по выбранной группе целевых объектов
	Постановка задания в очередь выполнения

	5
	Контроль состояния выполнения сканирования
	Просмотр текущего состояния, при необходимости — остановка сканирования

	6
	Просмотр результатов сканирования: отчёта, перечня выявленных уязвимостей, обнаруженных ресурсов
	Получение выходных данных программного обеспечения

	7
	Изменение статусов обработки уязвимостей, принятие риска по уязвимостям, не подлежащим устранению
	Ведение жизненного цикла уязвимостей

	8
	Создание расписания автоматизированного запуска сканирований (при необходимости)
	Настройка периодического сканирования
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В программном обеспечении предусмотрены следующие предустановленные группы пользователей:
	Группа пользователей
	Назначение

	Аналитик
	Базовая роль, обеспечивающая доступ к функциям анализа результатов сканирования

	Оператор
	Расширенная роль, дополнительно обеспечивающая управление сканированиями, общими параметрами сканирования и статусами выявленных уязвимостей

	Администратор
	Полная роль, дополнительно обеспечивающая управление учётными записями пользователей


Доступ к функциям программного обеспечения разграничивается по группам пользователей и по принадлежности объектов (групп целевых объектов, профилей сканирования, отчётов о сканированиях). Учётные записи с признаком администратора платформы и привилегированных пользователей дополнительно освобождаются от части ограничений по принадлежности объектов в соответствии с политикой эксплуатирующей организации.

Сведения о порядке установки и эксплуатации программного обеспечения, организации сопровождения, хранении исходного текста и объектного кода, а также о подсистеме лицензирования приведены в составе сопроводительной документации программного обеспечения.
