Руководство по установке Платформы оркестрации процессов обеспечения безопасности приложений (ASOC)
Программное обеспечение «ASOC»
ASOC 1.0.0
2026
Table of Contents
Руководство по установке Платформы оркестрации процессов обеспечения безопасности приложений	1
Содержание	2
1. Назначение и область применения	2
2. Системные и программные требования	2
2.1. Вычислительные ресурсы	2
2.2. Программное обеспечение	3
2.3. Сетевое взаимодействие	3
3. Состав типового дистрибутива	3
4. Подготовка вычислительной среды	3
5. Конфигурирование перед вводом в эксплуатацию	4
6. Установка и запуск	4
6.1. Рекомендуемый порядок (автоматизированный сценарий)	4
6.2. Ручной порядок	5
7. Контроль работоспособности	5
8. Обновление версии	5
9. Резервное копирование	6
10. Остановка и удаление	6
11. Устранение типовых неисправностей	6

[bookmark: руководство-по-установке-платформы-asoc][bookmark: _Toc230951922]Руководство по установке Платформы оркестрации процессов обеспечения безопасности приложений
Версия документа: 1.3
Дата: 7 мая 2026 г.

[bookmark: содержание][bookmark: _Toc230951923]Содержание
1. Назначение и область применения
1. Общие сведения о программном обеспечении
1. Системные и программные требования
1. Состав типового дистрибутива
1. Подготовка вычислительной среды
1. Конфигурирование перед вводом в эксплуатацию
1. Установка и запуск
1. Контроль работоспособности
1. Обновление версии
1. Резервное копирование
1. Остановка и удаление
1. Устранение типовых неисправностей

[bookmark: X477f3d007f70021c38ce4a3def1fcab4d1ae4df][bookmark: _Toc230951924]1. Назначение и область применения
Настоящее руководство определяет порядок установки и первичной настройки Платформы оркестрации процессов обеспечения безопасности приложений (далее – ASOC, Application Security Orchestration and Correlation) при поставке в виде продакшн-дистрибутива, передаваемого заказчику правообладателем (вендором).
Руководство предназначено для специалистов, ответственных за развёртывание программного обеспечения на инфраструктуре заказчика (физический сервер, виртуальная машина либо иная аналогичная среда).
При наличии иных условий поставки, дополнительных приложений к договору или иных указаний правообладателя следует руководствоваться указанными документами; настоящее руководство описывает типовой состав дистрибутива и порядок действий в отсутствие иных специальных инструкций.

[bookmark: Xd0aa295a77996ee71547293d0ac0eefc51afb26][bookmark: _Toc230951925]2. Системные и программные требования
[bookmark: X601717f2df3a9a026240c6f87880de4a11583ce][bookmark: _Toc230951926]2.1. Вычислительные ресурсы
	Параметр
	Минимальное значение
	Рекомендуемое значение

	Операционная система
	Debian GNU/Linux 11 или новее; Ubuntu 22.04 LTS или новее (архитектура x86_64)
	Согласно регламенту заказчика

	Объём оперативной памяти
	8 Гбайт
	16 Гбайт

	Дисковое пространство
	не менее 50 Гбайт (предпочтительно SSD)
	не менее 100 Гбайт

	Процессор
	4 ядра
	8 ядер


[bookmark: X5ef34464f096c00cd219d02936d7307ef945565][bookmark: _Toc230951927]2.2. Программное обеспечение
На узле развёртывания должны быть установлены Docker Engine и встроенный или отдельно установленный плагин Docker Compose версии 2 (проверка: команда docker compose version).
Установку указанного программного обеспечения следует выполнять в соответствии с официальной документацией либо поручить её исполнению службе эксплуатации инфраструктуры заказчика.
[bookmark: X7b67af8a93f26ff7f90a3b6ccbc71aa8d875807][bookmark: _Toc230951928]2.3. Сетевое взаимодействие
Образы программных контейнеров в типовом дистрибутиве поставляются в составе архива (images.tar); загрузка образов из внешних реестров при установке не является обязательной.
Для функционирования механизма лицензирования, как правило, требуется исходящее HTTPS-соединение с сервером (конечной точкой), параметры которого определяются правообладателем и содержатся в поставке.
На узле развёртывания должны быть обеспечены доступность сетевых портов веб-интерфейса и API; конкретные номера портов задаются в файле конфигурации окружения .env (ориентировочно — веб-интерфейс: порт 80; API: порт 8000; окончательные значения определяются по файлу .env.example в составе дистрибутива).

[bookmark: Xafc8a107f67856d5bebe9eff61fbc0b9714f338][bookmark: _Toc230951929]3. Состав типового дистрибутива
После распаковки архива дистрибутива, как правило, присутствуют следующие объекты:
	Наименование
	Назначение

	images.tar
	Контейнерные образы платформы для загрузки средствами Docker

	docker-compose.yml
	Описание состава и параметров запуска контейнеров

	install.sh
	Сценарий автоматизированной установки и запуска

	uninstall.sh
	Сценарий остановки и удаления (при наличии в поставке)

	.env.example
	Шаблон файла конфигурации окружения

	cli/
	Компоненты командной строки для использования в конвейерах CI (ОС Linux); подробности — в документации внутри каталога


Наименование каталога после распаковки обычно соответствует наименованию архива без расширения .tar.gz.

[bookmark: X2ff481a53f01e6987a569e8a8b5d3d8a4224869][bookmark: _Toc230951930]4. Подготовка вычислительной среды
1. Передать файл архива дистрибутива на узел развёртывания.
1. Выполнить распаковку архива (пример команд; значения <версия> и путей уточняются по фактической поставке):
sudo mkdir -p /opt/asoc
sudo tar xzf asoc-<версия>.tar.gz -C /opt/asoc
cd /opt/asoc/asoc-<версия>
1. Убедиться в наличии работоспособной среды Docker:
docker --version
docker compose version

[bookmark: X67081ca7f5ab462f763d3889a2b6b543d35622e][bookmark: _Toc230951931]5. Конфигурирование перед вводом в эксплуатацию
1. Создать файл .env на основании шаблона:
cp .env.example .env
1. Отредактировать файл .env (в том числе посредством текстового редактора, например nano .env).
1. Заполнить параметры, которые правообладатель определил как обязательные (в типовой поставке, как правило: лицензионный ключ — переменная вида ASOC_LICENSE_KEY; пароли доступа к системе управления базами данных и к объектному хранилищу). Не допускается использование паролей по умолчанию на промышленных контурах.
1. При необходимости скорректировать номера сетевых портов и параметры обращения к API в соответствии с комментариями в файле .env.example и политикой информационной безопасности заказчика.
1. Иные параметры изменять следует только при наличии соответствующего указания правообладателя или внутреннего регламента заказчика.
Настройка интеграции с системами единого входа (Keycloak, LDAP и др.) выполняется по комментариям в файле конфигурации либо по отдельной документации правообладателя.

[bookmark: X35c99d570c87af3a13982bc8931772fdbb77104][bookmark: _Toc230951932]6. Установка и запуск
Все операции выполняются из каталога, содержащего файлы install.sh, images.tar и docker-compose.yml.
[bookmark: X9088b479def9d9ccd153ea414699be602e662f3][bookmark: _Toc230951933]6.1. Рекомендуемый порядок (автоматизированный сценарий)
sudo bash install.sh
Сценарий выполняет загрузку образов из images.tar и запуск контейнеров. При запросе о продолжении с параметрами по умолчанию рекомендуется предварительно задать в файле .env лицензионный ключ и надёжные пароли, после чего повторить запуск сценария.
[bookmark: X6deb8ea19e9cdb330f563e5b110bb240dcfed28][bookmark: _Toc230951934]6.2. Ручной порядок
docker load -i images.tar
docker compose up -d
Сборка образов командой docker compose build при установке из дистрибутива не выполняется, поскольку объектный код уже включён в поставку.
Длительность первого запуска может составлять несколько минут в связи с инициализацией базы данных и служебных процедур.

[bookmark: Xb0e09c64649cf8033f5b2bc9ad5f2a008960d23][bookmark: _Toc230951935]7. Контроль работоспособности
В каталоге установки выполнить:
docker compose ps
Основные сервисы должны находиться в состоянии running или healthy. Вспомогательные контейнеры, выполняющие однократную инициализацию, могут завершаться со статусом exited при коде завершения 0.
Веб-интерфейс: в браузере открыть адрес http://<узел>:<порт>, где номер порта берётся из файла .env (часто — 80).
Проверка доступности API (по усмотрению заказчика):
curl -s -o /dev/null -w "%{http_code}" http://127.0.0.1:8000/health
При типовой конфигурации ожидается код ответа 200; иной путь проверки уточняется у правообладателя.
Учётные данные первичного администратора сообщаются правообладателем или приводятся в документации к поставке; после первого входа рекомендуется сменить пароль в соответствии с политикой информационной безопасности заказчика.

[bookmark: X3c518fcfd140e2202a2bf2ad6f4ce8dcc5e69dc][bookmark: _Toc230951936]8. Обновление версии
1. Выполнить резервное копирование в соответствии с разделом 10 настоящего руководства.
1. Получить у правообладателя дистрибутив новой версии и распаковать его (целесообразно — в отдельный каталог).
1. Остановить текущую инсталляцию командой docker compose down, выполненной из каталога предыдущей версии.
1. Перенести файл .env либо актуализировать его по новому файлу .env.example.
1. В каталоге новой версии выполнить docker load -i images.tar и docker compose up -d.
При возникновении сбоев восстановление производится из резервной копии; дальнейшие действия согласуются с правообладателем.

[bookmark: X514722a28cef5344fac06bbf80b4918b6d48768][bookmark: _Toc230951937]9. Резервное копирование
Рекомендуется регламентировать периодическое резервное копирование:
1. Базы данных — средствами резервного копирования PostgreSQL в составе контейнера либо по регламенту заказчика. Пример (имена пользователя и базы данных должны соответствовать значениям в файле .env и документации к поставке):
mkdir -p ./backups
docker compose exec postgres pg_dump -U asoc -d asoc_db -F c -f /tmp/asoc.dump
docker compose cp postgres:/tmp/asoc.dump ./backups/asoc_$(date +%Y%m%d).dump
1. Данных объектного хранилища — посредством механизмов резервирования томов Docker или иных средств, согласованных со службой информационной безопасности заказчика.
Резервные копии следует хранить на носителях или узлах, географически и организационно отделённых от основного узла развёртывания, в соответствии с требованиями заказчика.

[bookmark: X393cb613c12e44016ef33cb2fd8104126d79dbc][bookmark: _Toc230951938]10. Остановка и удаление
Из каталога установки:
docker compose down
Данные в томах Docker при указанной команде сохраняются.
Удаление томов с данными:
docker compose down -v
Указанная операция приводит к безвозвратному удалению данных платформы на узле и допускается только после подтверждения наличия актуальной резервной копии.
При наличии в дистрибутиве сценария uninstall.sh порядок действий определяется документацией правообладателя к данному сценарию.

[bookmark: Xb9aa1774eb0bef26ba9bb00859e3c002e201286][bookmark: _Toc230951939]11. Устранение типовых неисправностей
	Признак
	Рекомендуемые действия

	Недоступность веб-интерфейса
	Проверить правила межсетевого экрана; убедиться в запуске контейнера веб-интерфейса (docker compose ps); сверить номер порта с файлом .env.

	Ошибка лицензирования
	Проверить значение ключа в .env, синхронизацию системного времени (NTP), наличие исходящего HTTPS-доступа; при сохранении проблемы обратиться к правообладателю.

	Нестабильная работа контейнеров
	Просмотреть журналы (docker compose logs, журналы конкретного сервиса); тексты ошибок передать правообладателю для анализа.

	Недостаточность вычислительных ресурсов
	Оптимизировать загрузку узла либо увеличить выделенные ресурсы виртуальной машины в соответствии с разделом 3 настоящего руководства.


Изменение параметров файла .env без установленной причины не рекомендуется; при отсутствии уверенности следует получить консультацию у правообладателя.
Дополнительные сведения о жизненном цикле программного обеспечения с позиции заказчика содержатся в документе «Жизненный цикл программного обеспечения ASOC (для заказчика)» (lifecycle.md).

Конец документа.
